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Žijeme v moderním světě obklopeni informačními technologiemi, kde většina komunikace
probíhá prostřednictvím internetu. Využívání sociálních sítí je téměř na denním pořádku,
což znamená daleko menší míru osobní komunikace mezi lidmi a rostoucí popularitu so-
ciálních sítí zaměřených na seznamování. Tento typ sociálních sítí je ovšem často místem
výskytu všemožných kriminálních živlů. V této práci se zabývám rekonstrukcí komunikace
ze sociálních síti Lidé.cz a XChat. Data potřebná pro analýzu komunikačních protokolů byla
získána pomocí útoku Man-in-the-middle. Práce se zabývá identifikací způsobů komunikace
výše uvedených sociálních sítí z hlediska počítačových sítí a analýzou komunikačních pro-
tokolů, ze kterých jsou vybrány události zajímavé z hlediska forenzní analýzy. Výsledkem
této práce je rozšíření aplikace Netfox Detective o podporu komunikačních protokolů výše
zmíněných sociálních sítí.
Abstract
We live in a modern world surrouded by many forms of information technology. Majority of
communication among people is realized through the internet and usage of social networks
is everyday matter which leads to reduction of personal communincation and to higher
usage of dating sites. However these sites are often a place where potentinal deliquents
occure. This thesis deals with reconstruction of captured communication from social ne-
tworks Lidé.cz and Xchat. Man-in-the-middle attack was used to capture data needed for
analysis of communication protocols. Bachelor thesis focuses on identification of communi-
cation methods of social networks mentioned above and on analysis of their communication
protocols. From these communication protocols are chosen events interesting for forensic
analysis. Result of this thesis is an extension which provides support of the communication
protocols for application Netfox Detective.
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Internet, tak jak ho známe dnes, se stává každodenní a nepostradatelnou součástí soudobé
populace v civilizovaném světě. Představuje jeden z nejdostupnějších a nejrychlejších pro-
středků pro vyhledávání informací či komunikaci napříč celým světem – během pouhého
okamžiku je možné si vyhledat informace v podstatě na jakékoliv téma, nebo se spojit s ji-
ným uživatelem na druhé straně zeměkoule. Mezi jeden z mnoha benefitů, které internet
poskytuje, lze bezpochyby zařadit i sociální sítě. Jejich prostřednictvím uživatelé komuni-
kují, sdílejí navzájem své osobní informace, fotografie, videa a další objekty jejich zájmu.
V současné době zažívají sociální sítě obří rozmach a jejich konečný počet se neustále mění
– mezi ty nejvýznamnější z hlediska počtu uživatelů lze řadit například Facebook, s téměř
jeden a půl miliardou uživatelů1, či Twitter.
Jedním z faktorů, který od sebe jednotlivé sociální sítě odlišuje, je jejich zaměření –
může se jednat o sociální sítě zaměřené na sdílení fotografií, zasílání textových či mul-
timediálních zpráv, seznamování s novými lidmi apod. Právě sociální sítě zaměřující se
na poznávání nových lidí budou i objektem zkoumání mé bakalářské práce, konkrétně se
jedná o internetovou seznamku Lidé.cz provozovanou společností Seznam.cz a konkurenční
XChat provozovaný společností Centrum.cz. Tento typ sociálních sítí poskytuje pro cílovou
skupinu uživatelů snadno dostupný a jednoduchý prostředek pro nalezení nových známostí,
přátel či partnerů, nicméně zároveň se jedná i o prostor možného výskytu nejrůznějších
kriminálních živlů, které zde hledají své potenciální oběti, jež se pak stávají terčem kyber-
šikany.
Především tento fakt je hlavním důvodem vypracování této bakalářské práce, ve které
se zabývám identifikací způsobů komunikace výše uvedených sociálních sítí z hlediska po-
čítačových sítí, hloubkovou analýzou struktury a komunikačních protokolů, ze kterých jsou
vybrány události zajímavé z hlediska forenzní analýzy. Části používaného komunikačního
protokolu ze zachycené komunikace, které reprezentují vybrané události, jsou pak rekon-
struovány a vhodně vizualizovány podle charakteru události.
Bakalářská práce rozšiřuje funkcionalitu aplikace Netfox Detective2 o podporu komu-
nikačních protokolů výše zmíněných sociálních sítí. Netfox Detective je nástroj vytvořený
pro potřeby forenzní síťové analýzy, který implementuje řadu metod pro extrakci obsahu
z podporovaných aplikačních protokolů3. Umožňuje vytvářet projekty, ve kterých je možné
analyzovat PCAP soubory, vizualizovat jejich obsah v mnoha pohledech a různých úrovních
1Viz. http://www.statista.com/statistics/272014/global-social-networks-ranked-by-number-of-users/.
2Dostupné z: http://netfox.fit.vutbr.cz/About.en.html.
3Mezi současně podporované protokoly patří např.: HTTP, HTTPS, IMAP, SMTP, POP3, XMPP, MSN,
SIP, RTP a další.
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detailů, případně filtrovat a vyhledávat data v jejich obsahu. Zároveň implementuje i ex-
traktory pro nejčastější aplikační protokoly, čímž zajišťuje získání obsahu z komunikace.
Při návrhu aplikace byl kladen důraz především na její snadnou rozšířitelnost. Výhodou
nástroje, oproti jiným existujícím řešením, je jeho schopnost analyzovat a zpracovávat i ne-
úplná data4 [10]. Dostupný je pouze pro operační systémy Microsoft Windows.
Téma této bakalářské práce bylo vypsáno výzkumnou skupinou počítačových sítí a ve-
stavěných systémů NES@FIT, zabývající se výzkumem počítačové komunikace, architektu-
rou a monitorováním počítačových sítí, forenzní síťovou analýzou apod. Bakalářská práce
spadá pod projekt SEC6NET ve spolupráci s Ministerstvem vnitra České republiky. Vý-
sledný implementovaný nástroj využívá Netfox.framework, který je součástí projektu Ne-
twork forensic extendable analysis tool (zkráceně Netfox). Jedná se o prostředí umožňující
extrakci obsahu ze zachycené datové komunikace, jež vzniklo, stejně jako tato bakalářská
práce, na Fakultě informačních technologií Vysokého učení technického v Brně. Vzhledem
k tomu, že Netfox.framework je implementován v jazyce C#, je ve stejném jazyce imple-
mentován i výsledný nástroj.
V kapitole č. 2 jsou popsány způsoby a principy, kterých bylo využito při získávání
dat, na jejichž základě byl analyzován komunikační protokol výše uvedených sociálních sítí.
Jedná se zejména o princip útoku Man-in-the-middle a použití nástroje SSLsplit. V nava-
zující kapitole č. 3 jsou pak popsány jednotlivé sociální sítě, jejich historie a současný stav,
nabízené služby a sociodemografická analýza uživatelů.
Kapitoly č. 4 a 5 se věnují popisu komunikačních protokolů obou sociálních sítí. Popis je
zaměřen především na způsoby, jakými jsou přenášena aplikační data, obsah těchto aplikač-
ních dat a metody jejich zpracování. Rozebrány jsou taktéž protokoly a algoritmy, které se
při přenosu dat uplatňují. V závěru kapitol jsou pak uvedeny nejvýznamnější zprávy, které
jsou v rámci těchto sociálních sítí zasílány a informace, jež jsou těmito zprávami přenášena.
Obsah kapitoly č. 6 je věnován samotné implementaci výsledného nástroje. Zmíněny
jsou modely, které jsou pro rekonstrukci dat využity, především pak jejich význam. Dále
jsou popsány způsoby, jakým dochází k identifikaci potřebných zpráv a metody využité
pro jejich zpracování.
Kapitola č. 7 je věnována popisu testování výsledného nástroje. Zaměřuje se především
na popis testovacích dat a na samotné způsoby testování.





V následující kapitole budou popsány technologie, principy a nástroje, které byly využity
při zachytávání dat potřebných pro analýzu komunikačního protokolu sociálních sítí Lidé.cz
a XChat. Popsán bude zejména princip útoku Man-in-the-middle a způsob obrany proti
tomuto druhu útoku. Rozebrána bude také úloha a využití programu SSLsplit. Poslední
část je věnována popisu samotného zachytávání dat.
2.1 Man-in-the-middle útok
Man-in-the-middle (MITM) je v počítačové kryptografii takový typ útoku, při kterém útoč-
ník má možnost zachytávat, přeposílat a případně modifikovat komunikaci mezi klientským
počítačem a vzdáleným webovým serverem. V případě zabezpečené síťové komunikace tento
typ útoku využívá především faktu, že vzdálený webový server komunikující přes zabezpe-
čený protokol HTTPS1 zasílá do klientského webového prohlížeče spolu se svým veřejným
klíčem i svůj certifikát, kterým se identifikuje. Útočník tento certifikát nahradí svým certifi-
kátem, který si sám podepíše (tzv. self-signed certificate) [2]. Pokud uživatel při navazování
komunikace následně nedbá varování prohlížeče, že certifikát útočníka není podepsán dů-
věryhodnou certifikační autoritou a komunikaci povolí, jeví se pak pro obě strany, že je
komunikace zabezpečená, nicméně útočník má možnost komunikaci dešifrovat a číst její ob-
sah, aniž by si to některá z komunikujících stran uvědomovala. Podoba takového varování





Obrázek 2.1: Topologie při útoku MITM.
1Zabezpečený HTTP protokol, ve kterém je šifrování zajištěno protokoly SSL/TLS vloženými mezi apli-
kační a transportní vrstvu. Standardní komunikační port na straně serveru je 443.
5
Výše uvedený obrázek nastiňuje situaci, ve které se oběť snaží navázat zabezpečené
spojení přes protokol HTTPS s webovým severem. Útočník, který zde pro oběť figuruje
jako výchozí brána, tuto žádost odchytí a sám iniciuje komunikaci se serverem. S tím si
vymění veřejné klíče, potřebné pro šifrování přeneseného obsahu. Následně si útočník, který
pro oběť vystupuje jako webový server, vymění veřejný klíč i s obětí a zašle jí falešný self-
signed certifikát [2]. V případě, že oběť nedbá varování webového prohlížeče a komunikaci
povolí, jsou současně navázána dvě šifrovaná spojení. Jedno z nich vede od oběti k útočníkovi
a druhé od útočníka směrem k webovému serveru. Tím, že má útočník k dispozici všechny
potřebné veřejné klíče, může veškerou komunikaci mezi klientem a serverem dešifrovat,
přečíst, znovu zašifrovat a delegovat dále na klienta, či server.
Výhoda tohoto útoku spočívá především v tom, že v současných počítačových sítích
nemusí být útočník v síťové topologii fyzicky přítomen mezi obětí a vzdáleným webovým
serverem. K dispozici je samozřejmě velké množství způsobů, jak útok provést, nicméně
velmi využívaným způsobem je zneužití protokolů ARP a DNS (tzv. ARP a DNS cache
poisoning).
ARP protokol je protokol využívaný na linkové vrstvě, jenž slouží k získání MAC adresy
síťového rozhraní v lokální síti pomocí známé IP adresy. Vzhledem k tomu, že žádosti
protokolu ARP jsou broadcastové zprávy, útočník je může přečíst, asociovat svojí MAC
adresu s dotazovanou IP adresou a zaslat odpověď na ARP žádost. Tím vloží do ARP cache
zasilatele žádosti podvrhnutý záznam a veškerou příchozí či odchozí komunikaci s danou
IP adresou přesměruje k sobě23. K zajištění úspěšnosti útoku je zapotřebí, aby útočník
veškerou přijatou komunikaci přeposílal směrem k původnímu příjemci, jinak by mohlo
dojít k jeho odhalení. Zároveň musí také zajistit opakované zasílání ARP odpovědí tak,
aby udržel falešnou informaci o MAC adresách v cache pamětích komunikujících stran [5].
Útok DNS cache poisoning může být proveden více způsoby, většinou ale útočník po
provedení útoku ARP cache poisoning zachycuje DNS žádosti pro překlad doménového
jména na IP adresu, na které následně generuje falešné DNS odpovědi, jejichž identifikační
číslo odpovídá identifikačnímu číslu v odchycené žádosti4, čímž oběť může přesměrovat
na jiné servery, než se oběť zamýšlela připojit5. Vzhledem k tomu, že klient zasílající žádost
o překlad doménového jména na IP adresu přijme první zaslanou odpověď s odpovídajícím
identifikačním číslem, je nezbytné, aby útočník podvrhutou zprávu doručil dříve než ostatní
DNS servery, jinak je útok neúspěšný [5].
Další způsob, kterým útočník může přesměrovat síťovou komunikaci směrem k sobě, je
tzv. DHCP spoofing. Principem tohoto útoku je zneužití přidělování informací pro síťovou
komunikaci pomocí DHCP protokolu. Klient po připojení do sítě rozešle broadcastovou
zprávu DHCP Discover, čímž žádá všechny DHCP servery, aby mu zaslali informace po-
třebné pro síťovou komunikaci. DHCP server na tuto výzvu reaguje zprávou DHCP Offer,
ve které mu tyto požadované informace pošle. Vzhledem k tomu, že v síti může být v jeden
okamžik přítomno více DHCP serverů, klient přijímá první odpověď, která k němu dorazí,
čehož může útočník využít a zaslat mu podvržené informace. Díky tomu pak může útočník
přesměrovat síťovou komunikaci od klienta směrem k sobě, nicméně je nezbytné, aby ji




4Dotazy a odpovědi protokolu DNS jsou svázány identifikačním číslem, které musí být v obou zprávách




2.1.1 Obrana proti útoku
Prevenci proti útoku Man-in-the-middle se webové prohlížeče snaží zajistit za pomoci dů-
razných varování, které jsou zobrazeny, kdykoliv je při zabezpečeném spojení přijat nedů-
věryhodný certifikát. S těmito varováními musí uživatel explicitně souhlasit, jinak dojde
k okamžitému ukončení navazované komunikace. Vzhledem k tomu, že se tato varování mo-
hou zobrazit i v jiných situacích, než při detekci útoku MITM6 a především kvůli nízké
počítačové gramotnosti běžných uživatelů, je tento způsob zabezpečení často neúčinný.
Jednou z možných technik obrany proti MITM útoku je mechanismus HTTP Public
Key Pinning. Při prvním připojení klienta k HTTPS serveru jsou ze strany serveru zaslány
hodnoty hash určující, které veřejné klíče vzdálený server využívá. Klient si tyto hodnoty
asociuje s doménovým jménem serveru a uchová si je po určitou dobu. Při dalším připojení
k serveru je pak na základě těchto hodnot možné ověřit, zda zaslaný veřejný klíč skutečně
patří dotazovanému serveru, či nikoliv. Mezi nevýhody tohoto mechanismu lze především
zařadit jeho nízkou podporu napříč webovými prohlížeči a nemožnost odhalit MITM útok
při prvotním připojení k serveru [4].
Dalším z možných způsobů zabezpečení může být například využití mechanismuDNSSEC,
jenž využívá asymetrické kryptografie k ověření integrity a původu dat, čímž eliminuje mož-
nost provedení útoku DNS cache poisoning zmíněného výše. Držitel domény si vygeneruje
dvojici privátní/veřejný klíč a svým privátním klíčem podepíše údaje, které o své doméně
vkládá na servery DNS. Následně publikuje svůj veřejný klíč, pomocí něhož je možné ověřit,
zda je podpis pravý. Veřejný klíč vlastníka doménového jména je uložen u nadřazené auto-
rity této domény, jejíž technická data jsou taktéž elektronicky podepsána její nadřazenou
autoritou, čímž dochází ke vzniku hierarchie zajišťující důvěryhodnost informací, pokud
není v žádné své části porušena [6].
V současné době velmi populárním a hojně využívaným mechanismem je také HTTP
Strict Transport Security7. Webový server při navazování komunikace vnutí webovému pro-
hlížeči použití protokolu HTTPS a zamezí tím přenosu dat přes nezabezpečený protokol
HTTP. Toho je docíleno pomocí parametru Strict-Transport-Security v HTTP hlavičce8,
který udává časový úsek, po nějž klient bude přistupovat k serveru pomocí zabezpečeného
připojení [7]. Pokud je žádosti serveru vyhověno, klient převede veškerou nezabezpečenou
komunikaci do zabezpečené podoby a v případě, že navazované spojení je vyhodnoceno jako
nedůvěryhodné9, je komunikace bez prodlení ukončena, čímž je zamezen přístup do webo-
vých aplikací.
Kromě již zmíněných způsobů existují i jiné mechanismy pro zabezpečení, nicméně
mnoho z nich neumožňuje MITM útok zcela eliminovat. Toho lze docílit využitím kvantové
kryptografie, která řeší bezpečnou výměnu klíčů mezi komunikujícími stranami se spolehli-
vou detekcí odposlechu. V případě, že dojde k infiltraci komunikačního kanálu mezi dvěma
koncovými body, může pravý příjemce bezpečně určit, že komunikace byla odposlechnuta
a okamžitě ji tak ukončit [1].
6Existují i důvěryhodné servery, jejich certifikáty je nejdříve nutné manuálně importovat.
7Využíván je především sociálními sítěmi jako je Facebook, Google+, Lidé.cz aj.
8Ta musí být odeslána zabezpečeným spojením, jinak je ignorována.
9Např. využítím self-signed certifikátu.
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2.2 Útok pomocí SSLsplit
SSLsplit je nástroj sloužící pro realizaci útoku Man-in-the-middle, který je možné využít
v případě, že je komunikace šifrována pomocí protokolů SSL/TLS. Jedná se o open-source
nástroj vyvíjený především pro potřeby forenzní síťové analýzy, jenž je dostupný pod ope-
račními systémy Linux a Mac OS X. Při zachytávání a dešifrování dat byla využita verze
0.4.1110 z března 2015.
Nástroj SSLsplit funguje na principu proxy serveru, který vystupuje jako prostředník
mezi klientem a webovým serverem, přes kterého proudí veškerá komunikace. Při zachy-
cení žádosti o vytvoření zabezpečeného spojení od klienta tuto žádost zablokuje a sám
vytvoří spojení se serverem jménem klienta. Následně dynamicky vytvoří self-signed certifi-
kát, nebo využije již existujícího, který odešle klientovi k identifikaci. Pokud klient certifikát
akceptuje, jsou veškerá data přenášená v rámci vytvořeného spojení SSLsplitem rozšifro-
vána, zaznamenána do logovacích souborů, znovu zašifrována odpovídajícím veřejným klí-
čem a přeposlána na stranu klienta, nebo serveru v závislosti na tom, od jaké strany byla
data přijata11.
Výhoda tohoto nástroje oproti konkurenci spočívá především v tom, že je možné speci-
fikovat algoritmus, který bude použit při vytváření klíče pro danou relaci, čehož se následně
využívá při dešifrování zachycené komunikace některým z dostupných síťových analyzátorů.
2.3 Vlastní zachycení dat
Vlastní zachycení dat probíhalo v laboratoři pomocí zachytávací sondy, na níž byl nainsta-
lovaný operační systém Arch Linux ve verzi 2015.10.0112. Ta byla v síťové topologii fyzicky
umístěna mezi klientem a vzdáleným webovým serverem tak, jak je uvedeno na obrázku
2.1. Na sondě byla k dispozici síťová karta, jenž poskytovala dvě síťová rozhraní, přičemž
jedno z nich sloužilo pro připojení sondy k internetu a druhé pro její propojení se stanicí
oběti. Mezi těmito síťovými rozhraními bylo nutné vytvořit most, který zajistí přeposílání
síťové komunikace z jednoho rozhraní na druhé a naopak, což vede k tomu, že veškerou sí-
ťovou komunikaci klienta se vzdáleným webovým serverem bude možné monitorovat přímo
na sondě. Tento most byl realizován prostřednictvím tzv. bridged network, což znamená, že
je vytvořeno třetí virtuální síťové rozhraní, které slouží k propojení těch fyzických. Podoba
celého skriptu create_bridge.sh, který nejdříve vytvoří virtuální bridge rozhraní, propojí jej
s těmi fyzickými a následně všechna tři rozhraní aktivuje, je uvedena v příloze C. Zároveň
je nezbytné na všechna rozhraní nastavit promiskuitní režim, aby nedocházelo k ignorování
rámců, které nepatří přímo pro záchytnou sondu. Po provedení tohoto skriptu je zařízení
plně nakonfigurováno pro útok Man-in-the-middle, pokud by probíhal na jakýkoliv neza-
bezpečený protokol.
Aby bylo možné provést útok MITM na protokoly zabezpečené pomocí protokolů SSL/TLS,
je nezbytné vygenerovat CA certifikát, který je použit k podepisování certifikátů vyge-
nerovaných nástrojem SSLsplit při zasílání podvrhnutého certifikátu klientovi. Toho bylo
docíleno pomocí nástroje OpenSSL13 dostupného pod operačními systémy Linux. K reali-






a spuštění je prováděno pomocí skriptu sslsplit_run.sh, jehož celý kód je k dispozici v pří-
loze D. Pro korektní funkcionalitu nástroje SSLSplit je nejdříve nezbytné nastavit tzv. IP
forwarding, díky čemu operační systém začne přeposílat pakety na původní výchozí bránu,
pokud nejsou určeny přímo pro dané zařízení. To lze zajistit pomocí nástroje sysctl14.
Následně je zapotřebí, pomocí nástroje iptables15, nastavit přesměrování paketů z portů,
na kterých standardně komunikují určité služby, na porty, na nichž naslouchá program SSL-
Split. V případě, že je tedy zapotřebí provést MITM útok na HTTPS protokol, je nutné
přesměrovat komunikaci ze standardního portu 443 na port 8443 a takto to provést s porty
všech služeb, které jsou zabezpečeny pomocí protokolů SSL/TLS.
K samotnému zachytávání a dešifrování síťového provozu byl následně vyžit paketový
analyzátor Wireshark16, do něhož byly importovány potřebné klíče k úspěšnému dešifrování
zachycené komunikace. Aby komunikaci bylo možno dešifrovat, je nutné, aby k vytváření
klíčů relace byl použit algoritmus RSA [9], protože v případě využití jiného algoritmu nelze
dešifrování zachycené komunikace pomocí Wiresharku plně automatizovat.
V průběhu zachytávání dat bylo nutné se vypořádat s několika problémy. Prvním z nich
systém zabezpečení HTTP Strict Transport Security proti útoku Man-in-the-middle, který
zabraňoval přihlášení na server Lidé.cz pomocí uživatelského účtu. Jako účinné řešení se
nakonec ukázalo vyčištění paměti cache webového prohlížeče před připojením na server,
případně přihlášení přes jiný zdroj internetového připojení, při kterém nedocházelo k útoku
MITM, a následném pokračování komunikace po přepojení na zachytávací sondu. Druhý
problém byl takový, že s příchodem aktualizací webových prohlížečů dochází k postup-
nému ukončení podpory algoritmu RC4 17, což vedlo k nemožnosti vynutit si algoritmus
RSA pro vytvoření klíčů relace a následnému znemožnění dešifrování komunikace. Vývojáři
webových prohlížečů ovšem stále ponechali možnost explicitně povolit využívání tohoto al-
goritmu, čímž byl problém vyřešen. V případě, že i přes všechna výše zmíněná nastavení
jsou vybírány jiné algoritmy pro výměnu klíče než RSA, je možné při spuštění SSLSplitu








Sociální sítě a poskytované služby
V dnešní době plné všemožných výdobytků moderní civilizace, kde většina komunikace
probíhá prostřednictvím internetových služeb, se stále větší procento populace uchyluje
k využívání sociálních sítí jako prostředku pro komunikaci. Lidé se tak ochuzují o možnost
osobního styku, což postupně zapříčiňuje snížení jejich schopnosti navazovat nové kontakty
a známosti osobně. To může být jedním z důvodů, proč jsou sociální sítě zaměřené na se-
znamování v současné době na vzestupu. Kromě toho poskytují uživatelům také značnou
míru anonymity, což mnohým uživatelům prvotní seznamování zjednodušuje, ovšem dává
také prostor pro všemožné delikventy. Nezbytné je také zmínit, že pro určité skupiny lidí
také tento způsob mnohdy představuje jednu z mála možností, jak reálně vyhledávat po-
tenciální partnery či přátele. Mezi sociální sítě, poskytující tento typ služby patří i Lidé.cz
a XChat, jimiž se ve své bakalářské práci podrobně zabývám. V následujících podkapitolách
bude uveden jejich popis, stručná historie, poskytované služby a sociodemografie uživatelů
na těchto serverech.
3.1 Lidé.cz
Lidé.cz je sociální síť zaměřená na poznávání nových lidí a komunikaci mezi nimi, jejímž
vlastníkem je v současné době akciová společnost Seznam.cz. Uživatelům poskytuje moderní
a jednoduché rozhraní zaměřené na snadné ovládání, vyhledávání a filtrování potenciálních
známostí podle zvolených kritérií. Její historie se píše od roku 1997, kdy zpočátku fungo-
vala jako jeden z prvních vyhledávačů lidí podle e-mailových adres. Později, v roce 2002,
došlo k přetransformování vyhledávače na chatovací službu, ze které se v průběhu roku
2004 oddělila samostatná seznamka, která položila základ pro současně využívaný koncept.
V průběhu dalších let docházelo k postupnému rozšiřování o množství nových funkcí1, vět-
šina z nich byla ovšem zrušena při poslední a největší proměně na jaře 2014, která znamenala
především radikální změnu vzhledu a značné zjednodušení uživatelského rozhraní23. V této
podobě existuje až do současnosti.
Hlavní stránka, na kterou je uživatel po přihlášení přesměrován, je tvořena přehledem
náhodně vygenerovaných uživatelů využívajících tuto službu, z nichž je možné uživatele
filtrovat podle různých kritérií4. Každý uživatel má svojí vlastní profilovou stránku, na které
jsou zobrazeny jeho základní informace a na níž může také umisťovat své fotografie, jež
1Mezi něž patřila např. tvorba blogů, diskuzní fóra, on-line hry, soutěže, videopůjčovna a jiné.
2Viz. https://cs.wikipedia.org/wiki/Lid%C3%A9.cz.
3Viz. http://onas.seznam.cz/cz/o-firme/historie-firmy/2013/.
4Jmenovitě se jedná o věk, pohlaví, bydliště a sexuální orientaci
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můžou ostatní uživatelé hodnotit. Komunikovat s ostatními lidmi je zde možné dvěma
způsoby. První z nich jsou soukromé zprávy, se kterými ovšem musí příjemce explicitně
souhlasit před zahájením konverzace. Nejdříve je tedy zapotřebí uživateli zaslat žádost
o soukromý chat, po jejímž přijetí je možné zahájit plnohodnotnou konverzaci. Druhým
způsobem jsou veřejná diskuzní fóra, která jsou rozdělená do několika skupin podle oblastí
zájmu jednotlivých uživatelů. Z pohledu forenzní analýzy je tedy vhodné se při rekonstrukci
zaměřit především na tyto dva způsoby komunikace.
V současné době průměrná návštěvnost této sociální sítě osciluje přibližně kolem 45 000
uživatelů denně, přičemž průměrný uživatel zde po připojení stráví okolo čtyř hodin. Poměr
mužů a žen je poměrně vyrovnaný, nicméně nepatrně převažuje počet mužů, kteří tvoří
kolem 55% všech uživatelů5. Co se týče věkového složení, jsou poměrně vyrovnané věkové
skupiny 15-24 let, 25-34 let a 35-44 let, které tvoří přibližně 60% všech uživatelů. Věkové
rozložení uživatelů je zobrazeno v grafu 3.1 uvedeném níže, ve kterém modrá část vyobrazuje
hodnoty naměřené na sociální síti Lidé.cz, jenž jsou porovnány s hodnotami naměřenými
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Obrázek 3.1: Grafické zobrazení věkového rozložení uživatelů Lidé.cz6
3.2 XChat
XChat je populární seznamovací a chatovací služba, která byla dlouhodobě provozována
pod internetovým portálem Centrum.cz, jenž vlastní akciová společnost Economia. Na po-
čátku roku 2016 byla ovšem oznámena změna majitele, kterým se stala společnost 42ideas
s.r.o. Nový majitel do budoucna slibuje vznik nových služeb a drobná vylepšení těch exis-





na Technické univerzitě v Liberci. Jedná se tedy o jednu z nejstarších českých seznamek,
která se na tuzemském trhu objevila, čímž se postupem času stala celospolečenským fe-
noménem8. Zpočátku vývoj probíhal velmi intenzivně a vývojáři postupně přidávali velké
množství nových funkcí, nicméně postupem času začal vývoj stagnovat a v současné době
je téměř na nulové úrovni, čímž XChat přišel o hojné množství svých uživatelů. Průměrná
denní návštěvnost dosahuje hodnoty okolo 7 500 uživatelů, což odpovídá přibližně jedné
šestině přístupů konkurenčního serveru Lidé.cz9.
Hlavní stránka XChatu je tvořena přehledem uživatelského profilu, seznamem sekcí,
ve kterých je možné založit chatovací místnosti, seznamem nově zaregistrovaných uživatelů
a nově přidaných fotografií. Každý uživatel zde má svůj vlastní uživatelský profil, na kterém
jsou umístěny informace o jeho osobě a jím přidané fotografie. Uživatele je možné vyhledávat
buď podle přezdívky, e-mailové adresy, nebo zadáním požadavků, které vyfiltrují a zobrazí
odpovídající profily. Komunikovat je zde možné buď pomocí soukromých zpráv mezi dvěma
uživateli, nebo prostřednictvím víceuživatelských chatovacích místností, které jsou rozřa-
zeny do sekcí podle zájmů uživatelů. Místnost může být založena libovolným uživatelem,
který jí může označit buď jako veřejnou, nebo soukromou – v případě soukromé místnosti
je přístup povolen buď na základě uvedení přezdívek uživatelů, kterým je tím explicitně
povolen vstup, nebo pomocí hesla, které je zadáno při vytváření místnosti. Administrátor
místnosti pak má právo místnost spravovat, udělovat přístupy dalším uživatelům, vytvářet
z nich administrátory apod.
Uživatelé zde mohou také hodnotit ostatní uživatelské profily pomocí tzv. duelů, při kte-
rých jsou vedle sebe vždy umístěny dva profilové obrázky, ze kterých hodnotitel vybere tu,
která se mu více líbí. Tím dochází k zisku hlasů, na základě nichž jsou uživatelé řazeni do
žebříčků přitažlivosti. Za určitý poplatek je také možné zakoupit prémiové členství, na je-
hož základě získá uživatel určité množství výhod10. Z pohledu forenzní analýzy tedy bude
vhodné se opět zaměřit na rekonstrukci zaslaných zpráv a to jak těch soukromých, tak zpráv
z místností s omezeným přístupem.
8Viz. http://xchat.centrum.cz/forum/topic.php?root=1&id_parent=4694&id=2838.
9Viz. http://kurzy.cz/netmonitor/centrum-cz-xchat-cz




Obsah následující kapitoly je věnován výsledkům zjištěným při analýze komunikačního pro-
tokolu sociální sítě Lidé.cz, jenž byla zaměřena především na metody, jakými jsou na této
sociální síti přenášena aplikační data, obsah těchto dat a způsob jejich zpracování. Jed-
notlivé podkapitoly se pak věnují detailnímu popisu komunikačního protokolu a algoritmu
kódování, jenž jsou použity pro přenos těchto dat. Dále budou na příkladech popsány nej-
důležitější zprávy, k jejichž zasílání v rámci komunikace dochází.
4.1 Protokol FastRPC
Před popisem samotného komunikačního protokolu sociální sítě Lidé.cz a konkrétních pří-
kladů zasílaných zpráv je nezbytné objasnit pojem FastRPC (zkráceně FRPC). Jedná se
o protokol, s jehož pomocí lze jednoduchým způsobem provádět vzdálené volání procedur
na webovém serveru a zasílat výsledky získané jejich provedením1. Je založen na protokolu
XML-RPC, se kterým je zpětně kompatibilní, nicméně na rozdíl od textového XML-RPC
se jedná o protokol binární. Za jeho vývojem stojí společnost Seznam.cz, a.s., jenž je záro-
veň vlastníkem této sociální sítě2. Důvodem pro započetí jeho vývoje byl fakt, že protokol
XML-RPC je poměrně náročný ohledně objemu přenášených dat, hlavním cílem FastRPC
je tedy tuto nevýhodu eliminovat, díky čemu je vhodný pro využití u vysoko zátěžových
aplikací. Stejně jako XML-RPC využívá FastRPC jako přenosový protokol HTTP. V sou-
časné době jsou pro práci s tímto protokolem dostupné knihovny napsané v jazyce C++,
Python, JavaScript a PHP.
Protokol je založený na následujícím principu – pokud klient potřebuje na vzdáleném
severu provést proceduru, zašle na server HTTP žádost, v jejímž těle uvede název vo-
lané procedury a případné parametry v přesně specifikovaném formátu. Server mu v reakci
na žádost zašle HTTP odpověď, v jejímž těle je zaslán výsledek provedené procedury, nebo
hlášení o chybě. Výsledky a parametry jsou zasílány prostřednictvím datových typů, jejichž
výčet a význam je uveden v tabulce č. 4.1. Každý datový typ je identifikován pomocí 5-ti
bitové číselné hodnoty, za níž nasledují 3 bity přídavných informací, které mají pro každý




3Detailnější popis formátu datových typů viz. http://fastrpc.sourceforge.net/?page=manual&sub=
spec
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Název Popis datového typu Binární kód
Integer8 positive Kladné celé číslo o délce 1–8 bajtů. 00111
Integer8 negative Záporné celé číslo o délce 1–8 bajtů. 01000
String Řetězec v kódování UTF-8. 00100
Binary Binární data. 00110
Null Datový typ nenesoucí žádnou hodnotu. 01100
Struct Struktura. Může obsahovat jakýkoliv datový typ. 01010
Array Pole. Může obsahovat jakýkoliv datový typ. 01011
Boolean Logický datový typ dosahující hodnot true a false. 00010
Double Číslo v plovoucí řádové čárce o délce 8 bajtů. 00011
Datetime Datový typ reprezentující datum a čas. 00101
Tabulka 4.1: Datové typy v protokolu FRPC a jejich popis.
4.2 Kódování Base64
Vzhledem k tomu, že protokol FRPC je protokolem binárním, dochází v komunikačním pro-
tokolu soc. sítě Lidé.cz navíc k jeho zakódování prostřednictvím algoritmu Base64, který
převede binární data na posloupnost tisknutelných znaků. Princip algoritmu spočívá v za-
kódování tří bajtů binárních dat pomocí 4 ASCII znaků. Ke kódování je využívána znaková
sada čítající 64 znaků, mezi něž patří velká i malá písmena anglické abecedy, číslice 0 až
9 a znaky plus (’+’) a lomítko (’/’). Pokud počet vstupních oktetů není dělitelný třemi,
je na konec zakódovaného řetězce přidán jeden, případně dva znaky rovnítka (’=’), které
slouží pouze k doplnění chybějících bajtů [8].
Vstupní binární data jsou rozdělena do skupin po třech bajtech, jejichž binární hodnoty
jsou konkatenovány, čímž vznikne proud 24 bitů. Ten je rozdělen na čtveřice po 6-ti bitech,
jejichž binární hodnota udává index do převodní tabulky4 obsahující mapování binárních
hodnot na tisknutelné znaky, pomocí nichž je skupina bajtů zakódována. Největší nevýhoda
tohoto algoritmu je nárůst velikosti přenášené zprávy přibližně o 33% a absence mechanismu
pro kontrolu korektního přenosu. Výhodou je pak především fakt, že kódování probíhá
binárně, není tedy třeba řešit znakové sady apod5.
4.3 Popis protokolu a nejvýznamnější zasílané zprávy
Při poslední a historicky největší proměně sociální sítě Lidé.cz na jaře roku 2014 bylo jed-
ním z hlavních cílů přeměnit a modernizovat její strukturu tak, aby následovala současné
moderní trendy známých a majoritně využívaných sociálních sítí – co nejmenší počet sa-
mostatných webových stránek, jejichž obsah je tvořen na klientské stanici prostřednictvím
zaslaných aplikačních dat a především úsporný přenos těchto dat.
Při analýze síťové komunikace je tedy možné zaznamenat, že nedochází k přenosu již
zkompletovaného HTML obsahu, ale pouze JavaScriptového kódu, který si na základě uži-
vatelovy aktivity vyžádá potřebná aplikační data a na klientské stanici pak provádí jejich
zpracování a vizualizaci. Samotná aplikační data6 získávaná ze serveru jsou přenášena po-
4Dostupné např. z: https://msdn.microsoft.com/en-us/library/cc422512.aspx
5Viz. https://en.wikipedia.org/wiki/Base64
6Kromě obrázků, stylových předpisů a JavaScriptového kódu.
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mocí binárního protokolu FRPC, který je popsán v kapitole 4.1.
Po příchodu návštěvníka či přihlášení registrovaného uživatele na hlavní stránku dochází
k zaslání HTTP požadavku na server, který do klientského prohlížeče stáhne JavaScriptový
kód. Jeho provedením je následně zaslán další HTTP požadavek v jehož těle je zapouz-
dřen protokol FRPC zakódovaný pomocí algoritmu Base64. Obsahem tohoto požadavku je
specifikace metody, která se má na serveru provést a jejích parametrů, se kterými má být
volána. V tomto případě se jedná o metodu configuration.get, po jejimž provedení sever
zašle odpověď taktéž pomocí protokolu FRPC, který je na straně klienta dekódován a pře-
veden do serializačního formátu JSON. Uvnitř této zprávy je obsažen vygenerovaný seznam
dalších uživatelů této sociální sítě, jejich ID, profilové fotografie, pohlaví a informace, zda je
uživatel online. Následně je zaslán další požadavek na vykonání metody discussion.hpList,
po jejímž provedení je zaslána odpověď obsahující seznam nejaktivnějších diskuzí včetně
jejich názvu a popisu, diskutujících uživatelů a informací o nich.
Při přechodu do soukromých zpráv uživatele je nejprve ze strany klienta zaslán poža-
davek na invokaci metody user.log.in, čímž jsou na klientskou stanici zaslány informace
o aktuálně přihlášeném uživateli, mezi něž patří jeho ID, přezdívka, profilový obrázek,
datum posledního přihlášení, seznam případných aktivních banů atp. Po vyřízení tohoto
požadavku je zaslán další, tentokrát o provedení metody chat.getContacts, jejímž výsled-
kem jsou zaslané detaily o kontaktech, se kterými uživatel v historii komunikoval a noti-
fikace o případných nepřečtených zprávách. Pokud dojde ke zvolení kontaktu, se kterým
chce uživatel komunikovat jsou zaslány dva požadavky o vykonání metod chat.getContact
a chat.history, jíž je jako parametr zadáno ID kontaktu, se kterým chce uživatel komuni-
kovat. Jako odpověď na žádost o vykonání první zmíněné metody jsou zaslány informace
o zvoleném kontaktu, které jsou ovšem detailnější, než informace přijaty předchozím pří-
padě při volání chat.getContacts7. Odpovědí po vykonání druhé metody je, jak již název
napovídá, pole textových zpráv, které byly zaslány mezi uživatelem a zvoleným kontaktem.
U každé zprávy je uvedeno její ID, datum a čas zaslání, ID odesilatele a příjemce a nako-
nec samotný text zprávy. Z výše uvedeného popisu tedy vyplývá, že informace o uživateli
a kontaktu jsou odeslány odděleně před samotným načtením textových zpráv a pokud tedy
nedojde k jejich zachycení, jsou dostupné pouze informace o ID komunikačních stran, z je-
jichž hodnoty nelze ovšem zjistit žádné bližší informace o uživatelích. Pro větší přehlednost
je posloupnost zpráv znázorněna v diagramu na obrázku 4.1.
Pokud se uživatel rozhodne vstoupit do veřejné diskuze, je nejdříve na server zaslána
HTTP zpráva s požadavkem na vyvolání metody discussion.list, které jsou jako parame-
try předány počet požadovaných místností a celkový počet doposud načtených místností.
V odpovědi je pak zaslán seznam diskuzí, obsahující jejich ID, název, popis, počet diskutu-
jících uživatelů, celkový počet zaslaných zpráv atp. Ve chvíli, kdy uživatel zažádá o zaslání
dalších místností, je vyvolána stejná žádost pouze s jinými parametry. Po vstupu do jedné
z diskuzí je zaslána další žádost o invokaci metody discussion.listContributions, které je
jako jeden z parametrů zadáno ID diskuze. V odpovědi je jsou pak znovu zaslány tentokrát
již redukované informace o diskuzi, navíc jsou ovšem přidány informace o uživatelích, kteří
do diskuze přispěli a také zaslané zprávy od těchto uživatelů. U každé zprávy je uveden ti-
tulek, časové razítko Unixového typu8 a samotný text zprávy. Pro lepší organizaci zaslaných
zpráv dochází k jejich dělení do jednotlivých vláken. Každá zpráva má tedy navíc přiřazeno
číslo, jehož hodnota agreguje zprávy, které patří do stejného vlákna.
7Navíc je zde například uvedeno datum poslední aktivity kontaktu, informace o vztahu uživatele ke
kontaktu atp.
8Hodnota razítka udává počet sekund uplynulých od 1. ledna 1970 00:00:00.
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Obrázek 4.1: Posloupnost zpráv při vstupu do soukromého chatu.
Jedinou vyjímkou, při které nejsou uživatelská aplikační data přenášena prostřednic-
tvím protokolu FRPC, jsou textové zprávy zaslané v privátní konverzaci či veřejné diskuzi
v době, kdy je uživatel přímo v diskuzi či privátní konverzaci přítomen. V takovém případě
je vytvořeno spojení se serverem, které je udržováno, dokud uživatel diskuzi či privátní chat
neopustí. V rámci tohoto spojení jsou pak mezi klientem a serverem zasílány přijaté či ode-
slané textové zprávy ve formátu JSON. Jeho struktura je pak mírně odlišná oproti JSONu,
který vznikne po dekódování protokolu FRPC přijatého při vstupu do diskuze či soukro-
mého chatu, oba ale obsahují stejné informace. Vzhledem k tomu, že vytvořené spojení
probíhá pomocí chunked transfer encoding9, platí zde pravidlo, že jedna přijatá či odeslaná





V následující kapitole budou popsány informace zjištěné analýzou komunikačního protokolu
sociální sítě XChat. Analýza byla zaměřena především na způsob přenosu aplikačních dat
při zasílání soukromých textových zpráv a chatu ve veřejných místnostech. Analyzován
byl taktéž obsah těchto přenášených aplikačních zpráv, z něhož byly vybrány především
informace zajímavé z hlediska forenzní analýzy. Zmíněn bude také komprimační algoritmus
GNU zip, jenž je při přenosu určitých typů zpráv používán.
5.1 Komprimační algoritmus GNU zip
GNU zip (zkráceně gzip) je software využívaný pro bezeztrátovou kompresi1 a dekom-
presi dat, jenž byl představen v říjnu roku 1992 jeho autory Jean-loup Gaillyem a Markem
Adlerem. Jedná se o volně šiřitelný program určený pro projekt GNU, jenž je používán
především v systémech Unixového typu. Jeho hlavním účelem je snížit velikost datových
souborů a redukovat využití zdrojů pro ukládání a přenos dat. Gzip vznikl jako náhrada
algoritmu DEFLATE2, na kterém je také založen. Jeho největší výhodou je především
bezeztrátovost, přítomnost CRC mechanismu3 pro detekci chyb během datového přenosu
a nezávislost na znakové sadě, operačním systému či typu procesoru [3].
Tento komprimační algoritmus je často využíván v protokolu HTTP, kde je používán
především pro snížení objemu přenášených dat. Vzhledem k tomu, že tato komprimační
metoda je v současné době podporována drtivou většinou moderních webových prohlížečů
a mnoha HTTP klientskými knihovnami, protokol HTTP od verze 1.1 umožňuje klientům,
aby volitelně žádali o kompresi obsahu z webového serveru.
5.2 Popis protokolu a nejvýznamnější zasílané zprávy
Při analýze komunikačního protokolu soc. sítě XChat bylo zjištěno, že na rozdíl od kon-
kurenčních Lidé.cz probíhá veškerá komunikace s webovými servery přes nezabezpečený
protokol HTTP – při uživatelově aktivitě jsou tedy všechna aplikační data, včetně citlivých
údajů jako jsou hesla či textové zprávy, přenášena v otevřené formě, což potenciálnímu
útočníkovi značně zjednodušuje případné odcizení soukromých dat.




Dalším specifikem pro komunikační protokol XChatu je fakt, že většina aplikačních dat,
která obsahují užitečné informace z pohledu forenzní analýzy, nejsou přenášena samostatně
v těle HTTP zpráv a následně na straně klienta zpracovány, ale jsou zasílány v rámci již
zkompletovaného XHTML dokumentu, ve kterém jsou tyto informace různě rozmístěny
podle toho, v jaké části webové stránky se mají zobrazit. Z toho vyplývá, že nelze zcela
přesně určit, jakým způsobem jsou uživatelská data zpracována a jak je tvořen výsledný
XHTML dokument, protože veškeré tyto operace probíhají na straně serveru a klientovi je
zaslána již zkompletovaná webová stránka. Tento přístup má také za následek, že komu-
nikace klienta se serverem probíhá pouze činností uživatele (pokud obnoví stránku, nebo
přejde na jinou), veškeré notifikace ohledně nově přijatých zpráv a podobných událostí jsou
tedy zobrazeny pouze při opětovném zaslání celého dokumentu ze strany serveru.
Analýza komunikačního protokolu byla zaměřena především na způsoby, jakými jsou
přenášeny zprávy zaslané v soukromé či veřejné skupinové konverzaci a jaké informace jsou
spolu s nimi přenášeny. Soukromé zprávy na XChatu nejsou tvořeny formou společného
konverzačního vlákna mezi dvěma uživateli tak, jak je dnes zvykem u většiny sociálních
sítí, jedná se spíše o zprávy připomínající e-mailovou konverzaci, ve které jsou k adresování
uživatelů využívány jejich přezdívky zvolené při registraci. Pokud uživatel vstoupí do sekce
se soukromými zprávami, je do klientského webového prohlížeče zaslán XHTML dokument,
jehož součástí je i seznam odkazů na přijaté, nebo odeslané zprávy. Každá zpráva má při-
řazeno unikátní identifikační číslo, které je zasláno jako součást URL v požadavku GET
směrem na server, pokud uživatel vyžaduje zobrazení detailu zprávy. Reakcí na tuto žádost
je opět zaslání XHTML obsahu, ve kterém jsou na různých místech v kódu obsaženy in-
formace o času zaslání zprávy, její odesilatel, příjemce, předmět a nakonec i samotný text
zprávy. Dokument XHTML má stejnou strukturu při zobrazení detailu jak přijatých, tak
odeslaných zpráv. Vzhledem k tomu, že zasílaný dokument je poměrně datově náročný a je
nezbytné jeho opětovné zaslání při každém zobrazení detailu zpráv, dochází ke komprimaci
jeho obsahu pomocí algoritmu gzip, jenž byl popsán v kapitole 5.1.
Pokud se uživatel rozhodne poslat soukromou zprávu jinému uživateli, musí nejdříve
vyplnit formulář, po jehož odeslání je na server zaslána žádost, v jejímž těle je ve formátu
application/x-www-form-urlencoded4 uveden text zaslané zprávy, její předmět a příjemce.
Je-li zpráva zaslána jako reakce na jinou zprávu, dochází navíc k přenosu informace o ID
a textu zprávy, na kterou je reagováno.
Jak již bylo zmíněno, součástí analýzy komunikačního protokolu bylo i zkoumání zpráv
při komunikaci ve veřejné skupinové diskuzi. Při vstupu do uzamčené místnosti je uživatel
nejdříve vyzván k zadání hesla, jenž je následně v otevřeném tvaru zasláno na server, který
při jeho správném zadání vstup do místnosti povolí. Po správném zadání hesla, nebo vstupu
do neuzamčené místnosti je zasláno několik XHTML dokumentů definujících obsah a vzhled
místnosti, které jsou následně zkompletovány pomocí JavaScriptu do výsledné podoby zob-
razené webovým prohlížečem. Součástí těchto zpráv je i seznam uživatelů, kteří v této
místnosti komunikují, název místnosti a její správce. V závěru je zaslán HTML dokument
obsahující JavaScriptový kód, jehož součástí je pole, v němž jsou dostupné všechny zprávy
zaslané v místnosti před vstupem uživatele, včetně jejich autora a času odeslání. Po na-
čtení tohoto obsahu jsou pak nově zaslané zprávy na stanici klienta obnovovány periodicky
v časovém intervalu 5–30 sekund. Tento interval je závislý na uživatelském nastavení. Toto
periodické obnovování je realizováno nastavením parametrů HTTP-EQUIV5 a CONTENT5
4Bližší informace dostupné na: https://en.wikipedia.org/wiki/Percent-encoding#The_
application.2Fx-www-form-urlencoded_type
5Bližší informace viz. https://en.wikipedia.org/wiki/Meta_refresh
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na patřičné hodnoty přímo v HTML kódu, což zapříčiní opakované zasílání žádostí GET
v daném intervalu na server XChatu. Součástí URL této žádosti je pak ID místnosti, číslo
definující její vzhled a číslo řádku, jenž identifikuje zprávu, která byla na klientskou sta-
nici zaslána jako poslední. Díky této identifikaci je zabráněno tomu, aby došlo k zaslání již
přijatých informací. Odpovědi serveru, jejichž prostřednictvím jsou načítány nově zaslané




Následující kapitola je věnována samotné implementaci Snooperů pro sociální sítě Lidé.cz
a XChat. Popsány budou modely využívaných objektů a jejich struktura. Zmíněny budou
také způsoby řešení různých problémů, které při implementaci naskytly a nástroje, které
byly při implementaci použity.
6.1 Modely objektů využívané při rekonstrukci
V této podkapitole bude rozebrána struktura a význam jednotlivých modelů použitých
ve Snooperech pro XChat a Lidé.cz. Nejdříve budou zmíněny modely, které jsou pro oba
moduly společné a následně budou rozebrány ty, které jsou pro každý Snooper specifické.
Prvními modely jsou LideSnooperExport a XChatSnooperExport. Jedná se o ob-
jekty, které slouží k exportu objektů vzniklých v některém ze Snooperů. K jejich uchování
je využit seznam ExportObjects. Dále obsahují seznam Reports, který je možné využít v pří-
padě, že dojde k nějaké neočekávané situaci při zpracovávání aplikačních dat. Oba modely
dědí z abstraktní třídy SnooperExportBase a ModelBase. Tyto abstraktní třídy implemen-
tují rozhraní IModel. Dědičnosti a atributy, které abstraktní třídy obsahují, jsou pro větší
přehlednost uvedeny v diagramu tříd na obrázku 6.1.
Obrázek 6.1: Diagram tříd modelu LideSnooperExport.
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6.1.1 Modely Lidé.cz objektů
LideTextBase je abstraktní třída, která slouží jako bázová třída pro textové zprávy za-
slané v privátním chatu a diskuzi. Obsahuje atribut SourceID, jehož hodnota představuje
ID subjektu, který zprávu zaslal. Atribut Timestamp pak obsahuje čas, kdy byla zpráva
zaslána. Čas je zobrazován ve formátu "dd.MM.yyyy HH:mm:ss"1. Posledním atributem je
Text, který obsahuje text zaslané zprávy. Třída dědí od abstraktní třídy SnooperExport-
Base, což je nezbytné k tomu, aby bylo možné objekty exportovat. Všechny exportované
objekty tedy musí od této třídy dědit. SnooperExportBase obsahuje atribut ExportValidity,
který určuje, zda je objekt úplně, či pouze částečně validní. Dále obsahuje atribut Reports,
který představuje seznam neočekávaných událostí vzniklých při utváření objektu.
LidePrivateMessage je třída reprezentující soukromou zprávu v privátním chatu mezi
dvěma uživateli. Dědí od abstraktní třídy LideTextBase, kterou rozšiřuje o atribut TargetId.
Tento atribut reprezentuje ID uživatele, kterému byla soukromá zpráva zaslána.
LideDiscussionMessage je model reprezentující zprávu zaslanou ve veřejné diskuzi.
Taktéž dědí od abstraktní třídy LideTextBase. Tuto bázovou třídu rozšiřuje o atributy Title,
Deleted, ThreadId a DiscussionId. První z jmenovaných atributů reprezentuje titulek zaslané
zprávy, druhý pak pravdivostní hodnotu určující, zda zpráva byla z diskuze uživatelem
smazána, či nikoliv. Atribut ThreadId je číselná hodnota, která agreguje zprávy zaslané
v jednom konverzačním vláknu – zprávy se stejnou hodnotou tohoto atributu tedy patří
do stejného konverzačního vlákna. Poslední atribut DiscussionId reprezentuje identifikační
číslo diskuze. Pro názornost je na obrázku 6.2 přiložen diagram tříd.
Obrázek 6.2: Diagram tříd demonstrující dědičnost a seznam atributů.
LideDiscussion je třída obsahující informace o diskuzi, v níž uživatel konverzoval.
Dědí přímo od abstraktní třídy SnooperExportedObjectBase. Celkem obsahuje tři atributy.
Prvním z nich je DiscussionId, které určuje ID diskuze, stejně jako je tomu ve třídě LideDis-
cussionMessage. Dalším atributem je Description, který slouží k uchování popisu diskuze,
jenž byl vyplněn při založení místnosti. Poslední atribut Name pak reprezentuje jméno




LidePhoto reprezentuje model pro uživatelské profilové fotografie. Dědí od abstraktní
třídy SnooperExportedObjectBase, kterou rozšiřuje celkem o sedm atributů. Atribut Pho-
toId reprezentuje unikátní identifikační číslo dané fotografie. Druhým atributem je User-
Nickname, který obsahuje přezdívku uživatele, jemuž profilová fotografie patří. Url repre-
zentuje odkaz, na kterém je fotografie k dispozici. Atributy Width a Height pak určují její
rozměry v pixelech. Poslední dva atributy ApprovalStatus a LikeCounter obsahují informace
o tom, zda je profilová fotografie splňuje podmínky určené provozovateli2 a počet lidí, kteří
fotografii označili jako "To se mi líbí".
LideUser je třída reprezentující uživatele, která dědí přímo od abstraktní třídy Snoo-
perExportedObjectBase. Obsahuje atribut UserID, jenž reprezentuje identifikační číslo uži-
vatele. Přezdívka a pohlaví uživatele jsou pak reprezentovány prostřednictvím atributů
Nickname a SexId, který může dosahovat numerických hodnot 1 nebo 2. První z nich zna-
mená ženské pohlaví a druhé naopak mužské.
6.1.2 Modely XChat objektů
XChatTextBase je abstraktní bázová třída pro textové zprávy zaslané v soukromém či ve-
řejném skupinovém chatu, jež dědí od abstraktní třídy SnooperExportedObjectBase. První
atribut Time obsahuje čas ve formátu "dd. MM. yyyy HH:mm:ss", jenž určuje, kdy byla
zpráva zaslána. Atribut Source reprezentuje přezdívku odesilatele zprávy. Samotný text
zprávy je pak uchován v atributu Text.
XChatPrivateMessage reprezentuje model pro zprávu zaslanou v soukromé konver-
zaci. Dědí od bázové třídy XChatTextBase, kterou rozšiřuje o atribut Target, jenž slouží
k uchování přezdívky příjemce zprávy. Posledním rozšiřujícím atributem je Subject, který
reprezentuje předmět zaslané zprávy.
XChatRoomMessage je třída pro zprávy zaslané ve skupinovém chatu. Dědí od abs-
traktní bázové třídy XChatTextBase, kterou rozšiřuje pouze o jeden atribut s názvem Room-
Name, jenž u každé zprávy uchovává název místnosti, kde byla zpráva zaslána.
6.2 Implementace rekonstrukce
V následující podkapitole bude popsána konkrétní implementace Snooperů pro sociální sítě
Lidé.cz a XChat. Zmíněny budou především metody a nástroje využité pro zpracování
zaslaných aplikačních zpráv. Rozebrány budou také problémy, které bylo nutné v rámci
implementace řešit.
Hlavní jádro aplikace je umístěno ve třídách SnooperLide a SnooperXchat, které dědí
od abstraktní třídy SnooperBase. Jejich hlavní činnost spočívá v identifikaci HTTP zpráv
a procházení jejich obsahu, ve kterém se snaží identifikovat objekty popsané v kapitolách
6.1.1 a 6.1.2. V případě, že dojde k identifikaci některého z objektů, zajistí zpracování
příslušné HTTP zprávy a provede export nově vytvořeného objektu. Tato funkcionalita je
implementována v metodě ProcessConversation, jež je součástí metody RunBody, která je
volána vždy, pokud je třeba spustit některý ze Snooperů.
2Fotografie musí splňovat podmínky na její rozměry, zřetelnou viditelnost obličeje atp.
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6.2.1 Implementace SnooperLide
Při zavolání metody ProcessConversation jsou cyklicky procházeny všechny vyexportované
objekty z ostatních Snooperů, ve kterých dochází k identifikaci HTTP zpráv. Z těchto zpráv
jsou odfiltrovány HTTP žádosti a zprávy s prázdným tělem, zpracování jsou tedy podrobeny
pouze HTTP odpovědi s neprázdným obsahem. U těch dochází k identifikaci, zda se jedná
o hledané zprávy. Tato identifikace probíhá především na základě položek v HTTP hlavičce
a následně podle obsahu těla HTTP zprávy. Pokud se jedná o zprávy přenášené pomocí
FastRPC protokolu, dojde nejdříve k jejich parsování a převedení do formátu JSON, ve kte-
rém jsou pak hledány atributy typické pro hledané zprávy. Pro zpracování JSON obsahu
byla využita knihovna Json.NET, jenž je distribuována přes správce balíků NuGet3. Tento
nástroj byl vybrán z důvodu jeho velké popularity a větší výkonnosti při zpracování oproti
jeho konkurenci. Pro samotné procházení JSON obsahu po jeho rozparsování byl využit
jazyk JSONPath4. Pokud je tedy identifikována zpráva s hledaným obsahem, dojde k vy-
tvoření objektů daných typu, přiřazení zpracovaných hodnot jejich atributům a následnému
exportu. V opačném případě se pokračuje zpracováním další HTTP zprávy.
Jak již bylo zmíněno v kapitole 4.1, moduly implementující parser protokolu FastRPC
jsou dostupné pouze pro omezené množství programovacích jazyků, v nichž se jazyk C#
bohužel nevyskytoval. Bylo tedy nutné řešit problém, jak zpracování tohoto komunikačního
protokolu vyřešit. Jednou z alternativ bylo využití interpretů např. JavaSciptového kódu,
které jsou dostupné pod .NET frameworkem. Toto řešení s sebou ovšem nese riziko po-
tenciálních pádů aplikace při interpretaci kódu. Jako nejvhodnější a "nejčistější"řešení se
tedy nakonec ukázalo přepsání parseru do jazyka C#. Jeho veškerá funkcionalita je imple-
mentována ve třídě Base64FrpcParser. Po vytvoření instance této třídy je nutné převést
obsah HTTP zprávy na textový řetězec, který je následně předán jako parametr metodě
Base64Atob, jež obsah zprávy dekóduje z Base64 kódování na čistý FastRPC protokol. Tato
metoda vrátí pole bajtů, které jsou předány metodě Parse, jejímž výstupem je JSON vy-
tvořený z obsahu FastRPC protokolu. Příklady takových JSONů jsou uvedeny v příloze E.
Pro každý datový typ protokolu FastRPC uvedený v tabulce 4.1 je implementována me-
toda, která tento datový typ zpracovává. Při zpracování protokolu je pak využito přímé
nebo nepřímé rekurze.
6.2.2 Implementace SnooperXChat
Stejně jako u Snooperu pro Lidé.cz jsou po zavolání metody ProcessConversation v cyklu
procházeny objekty vyexportované z ostatních Snooperů, ve kterých jsou nejdříve identifiko-
vány HTTP zprávy s neprázdným tělem. Pokud dojde k detekci HTTP žádosti typu POST,
je ověřeno, zda se nejedná o nově zaslanou soukromou zprávu. V případě její detekce dojde
k jejímu zpracování a exportu objektu. Zde bylo nutné řešit problém, že v zaslané zprávě
nebyl obsažen údaj o času odeslání zprávy ani její odesilatel. Analýzou HTTP hlavičky
bylo pak zjištěno, že při odeslání zprávy je zaslána na server hodnota cookie, ve které se
přezdívka odesilatele vyskytuje, ovšem obklopena znaky s neznámou sémantikou. K získání
přezdívky uživatele musel být tedy použit regulární výraz. Čas zaslání zprávy byl nakonec
zjištěn přímo z HTTP objektu.
Při detekci HTTP odpovědi je její obsah podroben analýze, zda se nejedná o zprávu zná-




který vykazuje podobné vlastnosti jako jazyk XML5, nabízel se pro zpracování tohoto ob-
sahu přímo některý z dostupných nástrojů pro parsování XML dokumentů. Jeho procházení
je pak možné například pomocí jazyka XPath. Při implementaci bylo pak bohužel zjiš-
těno, že zasílané dokumenty jsou často nevalidní a není je tedy možné zpracovávat stejně
jako XML dokumenty, což zapříčinilo nutnost najít jinou alternativu pro jejich zpracování.
Z vhodných nástrojů byl nakonec vybrán HTML Agility Pack distribuovaný přes správce
balíků NuGet, který si dokázal poradit i s nevalidním vstupem.
Detekce známého typu zprávy pak probíhá především na základě výskytu specifických
značek a případně jejich atributů v XHTML dokumentu. Při jejím nalezení dojde k vy-
extrahování užitečných informací, které jsou často různě roztroušeny po celém obsahu do-
kumentu, vytvoření nového objektu a jeho následnému exportu. V opačném případě je
zpracována další HTTP zpráva.
Pro tento Snooper bylo také vytvořeno GUI, které se skládá z několika záložek repre-
zentujících jednotlivé modely popsané v kapitole 6.1.2. Po kliknutí na některou z nich jsou
na jednotlivých řádcích zobrazeny vyexportované objekty daného typu, sloupce pak roz-
dělují jejich jednotlivé atributy. Pro tento účel byla vytvořena třída XchatViewModel, jež
reprezentuje ViewModel, ve kterém je udržován stav aplikace. Implementaci samotného
GUI v jazyce XAML je pak možné nalézt v souboru XChatView.xaml.




Součástí zadání bakalářské práce bylo také vytvoření testů, které slouží k automatizova-
nému ověření korektní funkcionality výsledné aplikace. Po důkladném manuálním porovnání
výsledků rekonstrukce s výsledky získanými ruční analýzou obsahu zasílaných zpráv byla
tedy pro každý Snooper vytvořena sada Unit testů, která výsledky rekonstrukce automa-
tizovaně testuje. Pro tento účel byla zachycena síťová komunikace sociálních sítí Lidé.cz
a XChat, která obsahuje aplikační zprávy relevantní pro testování. Toto zachycení proběhlo
v prostředí laboratoře a byl při něm využit postup, jehož popis je možné najít v kapitole
2.3. Seznam souborů se zachycenou komunikací a jejich popis je možné najít v tabulce 7.1.
Název Popis
lide_discussion_loaded_chat Načítání obsahu diskuze po vstupu uživatele na Lidé.cz.
lide_discussion_realtime_chat Zasílání zpráv v diskuzi na Lidé.cz.
lide_private_loaded_chat Načítání obsahu soukromého chatu na Lidé.cz.
lide_private_realtime_chat Zasílání zpráv v soukromém chatu na Lidé.cz.
lide_pk Privátní klíč pro dešifrování komunikace na Lidé.cz.
xchat_chat Privátní konverzace mezi dvěma uživateli na XChatu.
xchat_room_chat Skupinová konverzace ve veřejné místnosti na XChatu.
Tabulka 7.1: Seznam souborů se zachycenou komunikací a jejich popis.
Při zachycení testovacích dat byli ve všech případech využiti právě dva uživatelé. Vzhle-
dem k tomu, že na socialní síti Lidé.cz jsou aplikační data při načítání obsahu diskuzí
a soukromého chatu zasílána jiným způsobem, než probíhá zasílání zpráv mezi dvěma uži-
vateli v reálném čase, bylo nezbytné nejdříve založit novou diskuzi, vložit do ní obsah a až
poté provést zachycení samotných dat. Stejný postup byl pak aplikován v případě soukromé
konverzace. Pro demonstraci budou uvedeny textové zprávy zasílané v privátní konverzaci
během zachytávání dat:
petr.hromadka007: Vestibulum fermentum tortor id mi.
TeaP34ck: Etiam bibendum elit eget erat.
petr.hromadka007: Nullam sit amet magna in magna gravida vehicula.
TeaP34ck: In laoreet, magna id viverra tincidunt, sem odio bibendum justo.
petr.hromadka007: Nam quis nulla.
TeaP34ck: Aliquam in lorem sit amet leo accumsan lacinia.
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Implementace výše zmíněných testů je dostupná ve třídách SnooperLideTests a Snooper-
XChatTests, které dědí od třídy SnooperBaseTests a UnitTestBaseSetupFixture. Pro každý
soubor ze zachycenou komunikací je vytvořen právě jeden Unit test. Na začátku každého
testu jsou definována pole, ve kterých je uložen očekávaný obsah vyexportovaných objektů.
Pro větší přehled o jejich sémantice jsou nad každým typem dat komentáře, které určují je-
jich význam. Následně je zpracovávaný soubor se zachycenou komunikací předložen HTTP
Snooperu, jehož výstup je zpracován jedním z implementovaných Snooperů. Poté je ověřen
počet vyexportovaných objektů, které jsou následně seřazeny1, protože v rámci jednotlivých
běhů testu nelze předpokládat jejich stejné pořadí. Obsah objektů je pak testován v cyklu
a porovnáván s očekávanými hodnotami. Korektní průběh všech implementovaných testů
dokládá obrázek 7.1.
Obrázek 7.1: Úspěšný průchod všech provedených testů.




Cílem této bakalářské práce bylo rozšířit funkcionalitu aplikace Netfox Detective o podporu
pro rekonstrukci síťové komunikace ze sociálních sítí Lidé.cz a XChat. K tomu bylo nezbytné
zachytit síťovou komunikaci těchto sociálních sítí a provést hloubkovou analýzu struktury
jejich komunikačních protokolů. V těch pak byly pak identifikovány události, které jsou
zajímavé a podstatné z pohledu forenzní analýzy. Vzhledem k tomu, že při analýze komuni-
kačního protokolu sociální sítě Lidé.cz byl zjištěn fakt, že většina síťové komunikace probíhá
pomocí binárního protokolu FastRPC, musel být implementován nástroj pro zpracování to-
hoto protokolu, protože pro jazyk C#, ve kterém je bakalářská práce implementována,
nebyl takový nástroj k dispozici. Výsledkem této bakalářské práce jsou tedy dva moduly
SnooperLide a SnooperXChat, které umožňují automatickou detekci a zpracování vybra-
ných událostí v komunikačních protokolech výše zmíněných sociálních sítí. Tyto moduly
byly implementovány do nástroje Netfox Detective.
Oba vytvořené Snoopery jsou schopny exportovat textové zprávy zaslané v privátní
konverzaci mezi dvěma uživateli nebo ve veřejném skupinovém chatu. Snooper pro soci-
ální síť Lidé.cz pak navíc zpracovává informace o uživatelích, jejich profilové fotografie
a informace o diskuzích, kam uživatel vstoupil. Testování korektní funkcionality implemen-
tovaných modulů bylo zpočátku provedeno manuálním porovnáním výsledků rekonstrukce
s ruční analýzou obsahu zasílaných zpráv. Následně pak byla pro každý modul vytvořena
sada testů, které kontrolu validity výstupu plně automatizují. Největší nevýhodou imple-
mentovaného řešení je především fakt, že komunikační protokoly výše zmíněných sociálních
sítí nejsou standardizovány. Může tedy docházet k podstatným změnám v jejich struktuře,
což bude mít za následek nutnost manuální úpravy implementovaných modulů.
Do budoucna by bylo možné výsledné řešení rozšířit o podporu rekonstrukce dalších
událostí, které jsou zajímavé z pohledu forenzní analýzy. Následující vývoj bude ale zaměřen
především na udržovatelnost těchto modulů v průběhu času. Aplikace Netfox Detective
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DVD přiložené k této bakalářské práci obsahuje:
∙ Zdrojové kódy pro text bakalářské práce vytvořené v systému LATEX
∙ Text bakalářské práce v PDF formátu
∙ Zdrojové kódy programové části bez licencovaných knihoven










Autor skriptu: Marek Marušic, xmarus05@stud.fit.vutbr.cz
#!/bin/bash
brctl addbr br0
if [ $? -eq 0 ] ; then echo "Done" ; else echo "Failed" ; fi
sleep 1
echo "Adding enp2s0 to br0"
brctl addif br0 enp2s0
if [ $? -eq 0 ] ; then echo "Done" ; else echo "Failed" ; fi
sleep 1
echo "Adding eno1 to br0"
brctl addif br0 eno1
if [ $? -eq 0 ] ; then echo "Done" ; else echo "Failed" ; fi
sleep 1
echo "Running dhclient on br0 to get default GW"
dhclient br0 &
if [ $? -eq 0 ] ; then echo "Done" ; else echo "Failed" ; fi
echo "Setting enp2s0 up"
ifconfig enp2s0 0.0.0.0 promisc up
if [ $? -eq 0 ] ; then echo "Done" ; else echo "Failed" ; fi
echo "Setting eno1 up"
ifconfig eno1 0.0.0.0 promisc up
if [ $? -eq 0 ] ; then echo "Done" ; else echo "Failed" ; fi
echo "Setting br0 up"
ip link set br0 up




Autor skriptu: Marek Marušic, xmarus05@stud.fit.vutbr.cz
#!/bin/bash
sysctl -w net.ipv4.ip_forward =1 # enable IPv4 routing
iptables -t nat -F # (flush nat tables)
iptables -F # (flush tables)
iptables -A INPUT -p tcp -m physdev --physdev -in eno1 -j LOG
iptables -t nat -A PREROUTING -p tcp --dport 80 -j REDIRECT
--to -ports 8080 # (HTTP connections)
iptables -t nat -A PREROUTING -p tcp --dport 443 -j REDIRECT
--to -ports 8443 # (HTTPS connections)
iptables -t nat -A PREROUTING -p tcp --dport 587 -j REDIRECT
--to -ports 8443 # (STARTTLS SMTP connections)
iptables -t nat -A PREROUTING -p tcp --dport 465 -j REDIRECT
--to -ports 8443 # (SSL SMTP connections)
iptables -t nat -A PREROUTING -p tcp --dport 993 -j REDIRECT
--to -ports 8443 # (SSL IMAP connections)
iptables -t nat -A PREROUTING -p tcp --dport 5222 -j REDIRECT
--to -ports 8080 # (messaging connections)
sslsplit -D -l ssl_split_connections.log -j sslsplit/ -K
server.pem -k ca.key -c ca.crt https 0.0.0.0 8443





E.1 Načítání informací o diskuzi
{"discussion": {



































"created": "16.02.2016 13 :57:58 GMT+1",
"target_user_id": "ujiQAliLgBAKB23e",
"request_message": false ,





"created": "16.02.2016 13 :57:56",
"target_user_id": "HEKR4leX1aBnGXo1",
"request_message": false ,







E.3 Načítání informací o kontaktu v soukromém chatu
{"data": {
"contact": {
"photo": {
"approval_status": "approved",
"height": 960,
"width": 720,
"like_counter": 0,
"url": "//sdn.szn.cz/d_37/c_B_C /7t0DSG.jpg",
"id": 61167650
},
"sex_id": 2,
"id": "ujiQAliLgBAKB23e",
"online": true ,
"nickname": "petr.hromadka007",
"banned": false ,
}
}
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